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Learn-Stick — Verschliisseln von Daten (SecurStick)

Verschlusseln von Daten (SecurStick)

Problem

Auf dem Learn-Stick oder einem anderen Datentrdger kann sich sensitives Material (Prufungen, Noten, etc.)
befinden, welches beim Verlust des Sticks nicht durch Drittpersonen eingesehen werden kénnen soll.

Lésung

Daten kénnen mit den (sich in der digitalen Schultasche befindenden) Programmen SecurStick oder TrueCrypt ver-
schlisselt werden. SecurStick benétigt im Gegensatz zu TrueCrypt jedoch keine Adminrechte. SecurStick kreiert
ein virtuelles Laufwerk, auf welches sensitive Dateien und Ordner (z. B. Ordner 'Priifungen, 'Noten') abgelegt wer-
den kénnen, deren Existenz gegen aussen nicht sichtbar ist. Der Zugriff auf diese Dateien erfolgt durch Starten des
Programms SecurStick und der Eingabe eines Passworts.

Das Speichern von Dateien kann evtl. etwas langer dauern. Es empfiehlt sich nicht, den ganzen Inhalt des Learn-
Sticks zu verschlisseln (d. h. zum Beispiel nicht die Programme), hdchstens die eigenen Dateien oder noch besser
eben nur sensitive Ordner. Eine einzelne Datei darf dabei nicht grosser als 47 MB sein.

SecurStick funktioniert plattformubergreifend (Windows/Mac/Linux). SecurStick gibt’s in der Full-Version der Digita-
len Schultasche und kann vom Laufwerk O: oder mit dieser Anleitung direkt von hier kopiert werden:

http://www.kswillisau.ch/index.cfm?mID=033&dir=\Learnstick-SoftwareUpdates\Zubehoer\SecurStick

Vorgehen

(1)

()

Einrichten von SecurStick

Den Ordner SecurStick in den Ordner 'Eigene Dateien'
auf dem Learn-Stick kopieren.

Fur den taglichen Gebrauch von SecurStick ist es
sinnvoll, einen Eintrag in das Menu der Digitalen
Schultasche zu machen (vgl. Screenshot rechts).

SecurStick ab Learn-Stick starten.

SecurStick 6ffnet den Webbrowser, iber den das Kenn-
wort fiir den gesicherten, d. h. verschlisselten Bereich,
gesetzt werden kann (vgl. Screenshot unten).
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SecurStick - Gesicherten Bereich anlegen

Software zu installieren.

SecurStick verwendet die AES-256-Verschliisselung im XTS-Modus.

AES ist in den USA fiir staatliche Dokumente mit héch:
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Mit SecurStick konnen Sie den Inhalt von USB-Sticks und anderen Datentréigern verschliisseln. Sie brauchen dazu weder Administratorrechte noch

Sie kénnen SecurStick unter Windows, Mac OS X und Linux verwenden. Die verschliisselten Daten sind auf allen unterstiitzten Plattformen austauschbar.

Dieses Medium enthilt keinen herten Bereich. Ein

kein Zugriff auf den Inhalt méglich.

folgende Kriterien:

» Das Kennwort muss mindestens 5 Zeichen lang sein, besser langer
¢ Das Kennwort muss GroB- und Kleinbuchstaben enthalten

o Das Kennwort muss mindestens eine Ziffer enthalten

« Das Kennwort muss mindestens ein Sonderzeichen enthalten (beispielsweise !,-,2,

Kennwort: esseee

Kennwort (Wiederholung):  eeesee

/| Dateinamen verschliisseln

herter Bereich enthilt die verschliisselten Dateien und Verzeichnisse. Ohne Kennwort ist

Geben Sie ein Kennwort ein, um einen gesicherten Bereich anzulegen. Aus Sicherheitsgriinden miissen Sie das Kennwort geeignet wihlen. Es gelten
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(3)  Nun 6ffnet sich ein Windows-Ex-
plorer-Fenster mit dem Inhalt des
noch leeren gesicherten Bereichs.
Dieser Bereich erscheint als virtuel-
les Laufwerk mit einem Namen
vom Typ 'X\\(127.0.0.2)".

(4) In dieses Verzeichnis kopiert man
nun die zu sichernden Daten hin
(im Beispiel rechts sind es die Ord-
ner 'Korrespondenz', 'Noten' und
'Prufungen’).

(5) Ist diese Einrichtungsarbeit fertig,
macht man einen Rechtsklick auf
das virtuelle Laufwerk in der Sei-
tenleiste des Windows Explorers
und wahlt TRENNEN und beendet
das Programm SecurStick.

Auf geschiitzte Daten zugreifen

(1)  SecurStick ab Learn-Stick starten.

(2) Passwort eingeben
(vgl. Screenshot rechts).

(3) Im automatisch durch SecurStick
gedffnetem Fenster des Windows
Explorers ('X\\(127.0.0.2)") kann nun
auf die gesicherten Daten zugegrif-
fen werden (vgl. Screenshot oben).

Es kénnen jederzeit Dateien ge-
I6scht oder weitere hinzugefligt
werden (also wie bei einem ganz
normalen Datentrager). Allerdings
darf keine Datei Giber 47 MB gross
sein. Sobald eine Datei aus dem
gesicherten Bereich verschoben
wird, ist sie auch nicht mehr ver-
schlusselt.

Gesicherten Bereich abmelden

(1) Zuerst alle gesicherten Dokumente
schliessen und Programme, mit
denen die Dokument gedffnet wur-
den, beenden.

(2) Das ABMELDEN erfolgt am
einfachsten im Webbrowser.

Dadurch wird das virtuelle Laufwerk
und damit auch der gesicherte Be-
reich abgemeldet. Zudem wird auch
gleich SecurStick beendet.

(3)  Um Spuren auf dem Gast-Compu-
ter zu beseitigen, dient der Befehl
WEBDAV-CACHE LOSCHEN.
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@ Internet | Geschiitzter Modus: Aktiv ey ®125% v

1

%@ SecurStick - Gesicherter Bereich angemeldet - Windows Internet Explorer
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SecurStick - Der gesicherte Bereich ist jetzt angemeldet.

Um auf die Dateien des gesicherten Bereichs zuzugreifen, mounten Sie die folgende
WebDAV-Freigabe:

http://127.0.0.2/X
Kopieren Sie Dateien in den gesicherten Bereich, um sie zu verschliisseln. Kopieren Sie
Dateien aus dem gesicherten Bereich, um sie zu entschliisseln.

Oder greifen Sie auf die verschliisselten Dateien im Browser zu:
http:// /X

Protokoll anzeigen

Loschen Sie den WebDAV-Cache des Betriebssystems, bevor Sie sich abmelden:
WebDAV-Cache l6schen

Abmelden

Homepage [SecurStick 1.0.11] Supportanfrage

Fertig @ Internet | Geschiitzter Modus: Aktiv
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Bei Klick auf WEBDAV-CACHE Dateidownload - Sicherheitswarnung @
LOSCHEN erscheint das rechte i o o §
Fenster, wo man auf AUSFU HREN Maochten Sie diese Datei speichern oder ausfuhren?
klickt. Name: $lock.bat
— Typ: Windows-Batchdatei
Auf diesen Schritt kann man im v 0

Normalfall verzichten. Er empfiehlt
sich evtl. an Computern, die auch
von Schiilern benutzt werden.

‘ Ausfuhren ][ Speichern ]I Abbrechen

Dateien aus dem Internet konnen nutzlich sein, aber dieser Dateityp
[ "‘} kann eventuell auf dem Computer Schaden anrichten. Fihren Sie diese
~ Software nicht aus und speichern Sie sie nicht. falls Sie der Quelle nicht
vertrauen. Welches Risiko besteht?

Alternatives Abmelden =
VC )-[5 » Computer » X (\127.00.1) (A) ~[ 42 ][ X 127002 (&) durchsuchen P
(1)  Alle offenen verschlusselten Y
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(2) Dann das virtuelle Laufwerk durch ( = Ci’?\ii;'m) i Anderungsdatum  Typ Grote
Rechtsklick auf das Laufwerk - . Erweitern 0KB

& Lokaler Datentrager ((

manuell trennen (vgl. Screenshot # DVD-RW-Laufwerk (O

Vorgangerversionen wiederherstellen

Pt . U Scannen auf Bedrohungen...
reChtS). @ RS In neuem Fenster 6ffnen
@ Netzwerk
i Ti
(3)  SecurStick beenden (vgl. 5 Systemsteverung ( rennen )
Screenshot unten). i Papierkorb Kopieren
KeePass-2.12 Umbenennen o :
Achtung: Wenn man das Laufwerk ; 1 Element y Neu )
nicht trennt, jedoch SecurStick be- < Eigenschaften
endet, dann kann sich der Win- Trennt die Verbindung mit dem gewahiten Netzla

dows Explorer beim erneuten An-
klicken des Laufwerks aufhangen.

Q) W:\Programme\SecurStick\SecurStick.exe
SecurStick 1.0.11 (c¢) 2009-10 by Matthias Withopf

Dieses Fenster gehdrt zu SecurStick. lWenn Sie es schlieBen, wird der gesicherte
Bereich des USB-Sticks abgemeldet und SecurStick beendet.

Bemerkungen

* Eine Beschreibung von haufigen Problemen und ihren Lésungen findet sich hier:
http://www.withopf.com/tools/securstick/

* An selber Stelle kénnen auch die neusten Programmversionen wie auch jene fir andere Plattformen (Mac/
Linux, Windows 64 Bit) heruntergeladen werden.

* Wenn das gesetzte Passwort vergessen geht, sind auch alle geschiitzten Daten verloren.

* Die geschitzten Daten befinden sich versteckt im gleichen Ordner wie das Programm SecurStick selbst. Des-
halb befindet sich das Programm am besten in einem Verzeichnis (z.B. 'Eigene Dateien'), das regelmassig
eine Datensicherung (Backup) erfahrt.

e Der geschitzte Bereich kann — zum Beispiel bei Verlust des Passworts — durch Ldschen des Ordners, wo sich
das Programm SecurStick befindet, geléscht werden. Davor ist das Programm 'SecurStick.exe' zu kopieren.
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